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Agenda

1. Bevezetés (Web PKI, tanusitvanyok)

2. Elettartam-trendek

3. A rdvid lejaratu tanusitvanyok kihivasai

5. Mire szamithatunk a jovoben?




micCroscoc



micCroscoc

. HTTPS kommunikaciéo mara szinte

alapértelmezetté valt

- TLS protokoll — a szerver X.509
tanusitvannyal igazolja a hitelességét

- Tanusitvanyt CA (hitelesitésszolgaltato)

- PKI alapelv: a befogado hatarozza

allitja ki — mi alapjan?

meg az elvarasokat

- CA/Browser Forum: bongészok és
hitelesitésszolgaltatdk k6zos foruma

Befogadd Web PKI esetén:

bongészdprogramok (+ felhasznalo)

Elvarasok Web PKI esetén:

- BOngészd tanusitvanytar szabalyzatok,
- CA/Browser Forum Baseline Requirements -

egyseges kovetelményrendszer
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Forras: Diana Gratiela BERBECARU, Antonio LIOY: An
Evaluation of X.509 Certificate Revocation and Related Privacy
Issues in the Web PKI Ecosystem
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- Ha a tanusitvany nem érvényes - riasztas

- Mikor érvényes?

Ha megbizhatd hitelesitésszolgaltaté adta ki
- (Akiben a befogadd (bongész6) megbizik)
+ Nem jart le

- Egy tanusitvany csak a benne meghatarozott
ideig érvényes, azutan érvénytelenné valik
+ Nem vontak vissza

.- Tanusitvany soron kivil is érvénytelenné valhat
(adatvaltozas, kompromittaldédas)

- Web PKI esetén nehézkes (Id. késdbb)

- nagyobb hangsuly az élettartamon

< C ‘ A Not secure | b#ps://self-signed.badssl.com '{.‘(| :

A

Your connection is not private

Attackers might be trying to steal your information from self-signed.badssl.com
(for example, passwords, messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID
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- A weboldal-hitelesito tanusitvanyoknak tébb
szintje letezik, attol fliggoen, hogy milyen
informaciot igazol a birtokosrol.

- Domain validated (DV): Csak a domain feletti
kontroll keril ellen6rzésre

- Organization validated (OV): Domain feletti
kontroll + szervezeti adatok kerulnek
ellenOrzésre

- Extended Validated (EV): Domain feletti kontroll
+ szervezeti adatok keriilnek ellendrzésre, de
sokkal szigorubb folyamat, tobb ellendrzési
feladattal
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CA/Browser Forum Baseline Requirements kdvetelmények:

Tanusitvanyok maximalis érvényessege:
Jelenlegi maximum: 398 nap
2026.03.15-t6l: 200 nap
2027.03.15-t6l: 100 nap
2029.03.15-t6l: 47 nap

Domain / IP cim ellendrzés:
Jelenlegi ujrahasznalhatdsagi korlat: 398 nap
2026.03.15-t6l: 200 nap
2027.03.15-t6l: 100 nap
2029.03.15-t6l: 10 nap

OV és EV tanusitvanyok informacioi:
Jelenlegi maximum: 825 nap
2026.03.15-t6l: 398 nap

SC-081 Preamble

Overview

¢ Expand Section 4.2.1 to detail the allowed data reuse periods for validation data (both for domains/IPs and for everything else
in Section 3.2)
o Eventual reduction of non-SAN validation data reuse from 825 to 398 days

o Eventual reduction of SAN validation data reuse from 398 days to 10 days

» Expand Section 6.3.2 to detail a schedule for reducing Public TLS certificate maximum validity periods in coming years

o Eventual reduction of maximum validity period from 398 days to 47 days

¢ These reductions are proposed to occur starting in March 2026 and concluding in March 2029
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- ROvid lejaratu tanusitvany koncepcioja nem Ujkeletd - ,,one-shot
alairo tanusitvanyok”, OCSP responder, V2X AT

- Web PKI indokok az Apple altal eloterjesztett modositasban:
- Automatizalt tanusitvanymenedzsment térnyerese

- Gyakrabban rotalt kulcsok - kisebb esély a kompromittaléodasra
- Gyakrabb ellendrzés - kisebb esély elavult informacidkra
- Visszavonasi hianyossagok

- Végfelhasznaldi tanusitvanyokra bongészoknél nem kifejezett prioritas, sot!
- CRL: nagy, nem valos idejl

- OCSP: adatvédelem, latency problémak

- J6 megoldas: OCSP stapling — a webszerver gyl(jti be a valaszt és atadja a
kliensnek - de nem minden szerver tamogatja
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. Kritikus rendszerekben tanusitvanymenedzsment is kritikus -
rendelkezésre allas stb.
- Manualis megujitas egy ideig korlatozottan kivitelezhetd marad
- Kockazatos - elfelejtett megujitas - szolgaltataskiesés
- DevOps / IT csapatok terhelése folyamatosan no
- Nagyszamu tanusitvanynal mar most is nehéz
- 2029-tol a 10 naponta torténo ismeételt domainvalidacié gyakorlatilag
lehetetlenné teszi

- Hosszu tavu megoldas: automatizacio
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- Tobb ellenérzés nem teljesen automatizalhaté - megndvekedett
adminisztracids teher + Ugyfélszolgalat, support terhelés

- Domainellen6rzés automatizalasa még kritikusabb, mint a webszerver-
lUzemeltetés tekintetében = Kovetelmény is

- Multi-perspective issuance corroboration (MPIC) megjelenik -
tobbletkoltség

- Rovid élettertam = gyakrabb ellenOrzés, tobb tanusitvany
- hiba esetén korrekcids idoablak csdkken

- EE tanusitvany egyre kevésbé hangsulyos, viszont CA-kon egyre
nagyobb nyomas

- CT logok szama még nagyobb mértékben nd

- A CA-k szerepe elsore ugy tlinhet, hogy hatterbe szorul a gyakori
megujitas miatt, de valojaban ez meg nagyobb elvarasokat tamaszt
rajuk nézve.
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- Koncepciot tekintve a DV igénylés viszonylag trivialisan
automatizalhatd - Korabbian mar voltak kisérletek
szabvanyositasra,

- pl. SCEP (RFC 8894), de limitaciok:
. Csak RSA kulcsokkal hasznalhatdé

- Kérelmezd autentikacidja esetén a tanusitvanyalapu
autentikacio a legerosebb, de sok deployment nem

tamogatja
- shared secret

- CSR (PKCS#10 tanusitvanykérelem) challengePassword
mezOben szerepel kiilso titkositassal

- Csak CA latja a CSR-t, de lehetnek olyan felek is, akiknek
jogosan szliksége lenne ra (pl. RA)
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- ACME = Automatic Certificate Management Environment

- Kommunikacios protokoll a hitelesitésszolgaltatok és a tanusitvanyt
hasznalo webszerverek kozo6tti interakcio automatizalasara

- RFC 8555 irja le
. JSON-formazott Uzenetek, HTTPS
- Sokféle kliensoldali implementacié

- Teljes DV igénylési folyamat automatizalhatd, mind CA, mint
webszerver oldalrol

- JWS autentikacid, minden Uzenet alairt
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- Ami automatizalhatd, el6bb-utébb automatizalasra keril

ACME egyre jobban el6térbe keriil - uniformabb és
biztonsagosabb, mint az SCEP

El6nyok: emberi hibak csokkennek, kulcsok kitettsége cstkken
Hatranyok: egyelGre rengeteg rendszerben nem megoldhato,
ezeknél viszont rovid élettartam miatt manualisan bonyolult

- Kulcsok ett6l még kompromittalédhatnak - visszavonas
hatékony megolddsa még mindig fontos lenne EE szinten
15

- Reverse proxyk — néhany elony, rengeteg kockazat + Belsd
CA-k: nagy feladat, nagy kockazat

- ACME-tamogatott megoldasokra vald atallas
elkerlilhetetlen — webszerver-tizemeltetd, CA és appliance
vendor szinten is

Nemcsak DV, de szervezeti tanusitvanyok esetén is tamogatott
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